CURSO ONLINE BONIFICADO

CIBERSEGURIDAD.

SECTOR HOSTELERIA

Curso bonificado por Fundacion Tripartita y Seguridad Social. No supone ningln coste para empresa ni trabajador
Duracién: 100 horas | Modalidad: online

UNIDAD DIDACTICA 1. CONCEPTOS BASICOS DE CIBERSEGURIDAD
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El valor de la informacidn
Hackers y ciberdelincuentes
Seguridad por defecto
Politicas y procedimientos
Delitos informaticos

Cédigo de derecho de ciberseguridad

UNIDAD DIDACTICA 2. AMENAZAS, VULNERABILIDADES Y RIESGOS
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Tipos de Amenazas.

Tipos de vulnerabilidades.
Vulnerabilidades de loT
Ingenieria Social

Malware

Virus

Troyanos

Gusanos

Spyware

. Ransomware
. PUPs

. Key Loggers
. Bots.

UNIDAD DIDACTICA 3. ATAQUES A CREDENCIALES
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Demostracién practica del robo de credenciales de usuario
Almacenamiento de credenciales

Passwords en Windows

Credenciales en caché

Contramedidas



UNIDAD DIDACTICA 4. DOS/DDOS
Caracteristicas

Motivacién

Victimas

Ejemplos

LA

Contramedidas

UNIDAD DIDACTICA 5. OTROS RIESGOS
Webcam
Estafas telefénicas

Dispositivos USB

R

Seguridad fisica

UNIDAD DIDACTICA 6. MEJORAR LA SEGURIDAD. PARTE |
Password

Ataques por e-mail (pishing)

Seguridad en el navegador

Seguridad Wireless

VPN

Seguridad DNS

Usuarios predeterminados

Actualizaciones
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Antivirus
10. Firewalls (cortafuegos)
11. Sentido Comun

UNIDAD DIDACTICA 7. MEJORAR LA SEGURIDAD. PARTE I
Seguridad por defecto y/o por disefio

Sistemas actualizados

Control de accesos

Gestion segura de contrasefias

Antimalware.

El correo electronico

Navegacion Segura

Aplicaciones de confianza.
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Copias de seguridad
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. Destruccidn segura
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. Necesidades especificas en loT
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. Necesidades especificas en Cloud.
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. Sistemas operativos de confianza (TOS)



UNIDAD DIDACTICA 8. REACCION FRENTE UN INCIDENTE
Deteccidn

Analisis

Evaluacion

Clasificacidon de los incidentes de seguridad

Priorizacion
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Reaccion

%  CUBIC ,

FORMACIO

Si quieres informacion o inscribirte,
pincha aqui y déjanos tus datos
para que nos pongamos en contacto

www.cubicformacion.com



http://www.cubicformacion.com/

